
Linux ja tietoturva

Kuvaus
Tämänkurssintarkoituson opettaatietoturvaLinuxissa.Kurssilaisellapitääolla kokemustaUNI-
Xin tai Linuxin ylläpidosta.Kurssi alkaanormaalistiasennetuistaLinuxeistaja päättyyturvallisiin
työasemiintai palvelimiin, joista kurssilainenosaatietoturvaantarvittavatasiat.Kurssin pituus 2
päivää. Kurssilla on runsaasti käytännön esimerkkejä ja harjoituksia.

Osallistujat
Kurssillevoivat osallistuakaikki henkilöt, joidentäytyy huolehtiaLinuxin turvallisuudesta.Ylläpi-
tokokemusLinuxista on vaatimuksenatälle kurssille.Aikaisempi turvallisuuskokemusesim.Mic-
rosoft Windows käyttöjärjestelmästä katsotaan eduksi. 

Tavoitteet
Linux ja tietoturva kurssin käytyään kurssilaisella on tavoitteena hallita seuraavat asiat:

� Turvallisen työaseman/palvelimen asennus
� Linux järjestelmän tietoturvan parantaminen
� Ymmärtää Linux käyttöjärjestelmän tietoturva ylläpitäjän näkökulmasta

Sisältö
� Turvallisen Linux käyttöjärjestelmän asennus
� Järjestelmän tietoturva
� Käyttäjätunnukset ja salasanat
� root käyttäjätunnus
� Tunnistus
� Tiedostojen suojaukset
� PGP
� Open SSL ja Open SSH
� Open VPN
� Virukset
� Resurssien rajoittaminen
� Auditointi
� Tietoturvatyökalut
� Verkkopalvelut

Esitiedot
Kurssille vaaditaanLinuxin perusteidenja ylläpidon osaaminen.Tarvittavat tiedot saadaanesim.
Linux perusteet ja Linux ylläpito ja hallinta kursseilla.
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