Linux ja tietoturva

Kuvaus

Tamankurssintarkoituson opettaatietoturvalLinuxissa.Kurssilaisellapitaaolla kokemustaJNI-
Xin tai Linuxin yllapidosta.Kurssi alkaanormaalistiasennetuistéinuxeistaja paattyyturvallisiin
tyGasemiintai palvelimiin, joista kurssilainenosaatietoturvaantarvittavat asiat. Kurssin pituus 2
paivaa. Kurssilla on runsaasti kdytannon esimerkkeja ja harjoituksia.

Osallistujat

Kurssille voivat osallistuakaikki henkil6t, joidentaytyy huolehtiaLinuxin turvallisuudestaY llapi-
tokokemusLinuxista on vaatimuksendalle kurssille. Aikaisempiturvallisuuskokemugsim. Mic-
rosoft Windows kayttjarjestelmasta katsotaan eduksi.

Tavoitteet

Linux ja tietoturva kurssin kaytydan kurssilaisella on tavoitteena hallita seuraavat asiat:

» Turvallisen tybaseman/palvelimen asennus

* Linux jarjestelman tietoturvan parantaminen

* Ymmartada Linux kayttojarjestelman tietoturva yllapitajan nakokulmasta

Sisalto

* Turvallisen Linux kayttojarjestelman asennus
» Jéarjestelman tietoturva

» Kayttgjatunnukset ja salasanat
* root kayttajatunnus

* Tunnistus

» Tiedostojen suojaukset

* PGP

* Open SSL ja Open SSH

* Open VPN

* Virukset

* Resurssien rajoittaminen

* Auditointi

» Tietoturvatydkalut

* Verkkopalvelut

Esitiedot

Kurssille vaaditaanLinuxin perusteidena yllapidon osaaminenTarvittavattiedot saadaaresim.
Linux perusteet ja Linux yllapito ja hallinta kursseilla.
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