Tietoturvallisuus Linuxissa

Kuvaus

Tamankurssintarkoituson opettaatietoturvallisuusLinuxissa.Kurssilaisellapitaaolla kokemusta
UNIXin tai Linuxin yllapidosta.Kurssialkaanormaalistiasennetuistainuxeistaja paattyyturvalli-
siin tybasemiintai palvelimiin, joista kurssilainenosaaturvallisuuteentarvittavatasiat.Kurssin pi-
tuus 1 paiva. Kurssilla on runsaasti kaytannon esimerkkeja ja harjoituksia.

Osallistujat

Kurssille voivat osallistua kaikki henkil6t, joiden taytyy huolehtia Linuxin turvallisuudesta. Yllapi
tokokemus Linuxista on vaatimuksena talle kurssille. Aikaisempi turvallisuuskokemus esim. Micro
soft Windows kayttojarjestelmésté katsotaan eduksi.

Tavoitteet

Tietoturvallisuus Linuxissa kurssin kaytyaan kurssilaisella on tavoitteena hallita seuraavat asiat:

» Turvallisen tybaseman/palvelimen asennus

* Linux jarjestelman turvallisuuden parantaminen

* Ymmartada Linux kayttojarjestelman turvallisuus yllapitajan nakdkulmasta

Sisalto

* Turvallisen Linux kayttojarjestelman asennus
» Jarjestelman turvallisuus

» Kayttgjatunnukset ja salasanat
* root kayttajatunnus

* Tunnistus

» Tiedostojen suojaus

* PGP

* Open SSH

* Virukset

* Resurssien rajoittaminen

* Auditointi

* Turvallisuustyokalut

» Verkkopalvelut

Esitiedot
Kurssille vaaditaan Linuxin perusteiden ja yllapidon osaaminen.
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